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基于SM9的环签名：常数级计算开销的方案构造
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摘 要：针对现有标识环签名方案的性能瓶颈，提出一种基于国密算法SM9的高效环签名方案。通过优化群运

算结构，将签名与验证的计算开销从线性级降至常数级，显著提升了标识环签名的计算性能。现有标识环签名

方案需对环成员逐项执行双线性对或标量乘等耗时运算，而所提方案将环成员信息转移至轻量的有限域运算，

使耗时运算次数与环规模无关。在随机预言机模型下，证明了所提方案满足不可伪造性和完全匿名性。实验表

明，当环成员数量为 1 024时，所提方案的签名和验证耗时分别为 37.06 ms和 48.59 ms，较现有最优方案提升

241.61倍和10.11倍，即使计入线性的通信开销，其综合效率仍有明显优势。
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Abstract: To address the performance bottleneck of existing identity-based ring signature schemes, an efficient scheme 

based on the Chinese national cryptographic standard SM9 was proposed. By optimizing the group operation structure, 

the computational overhead of signing and verification was reduced from linear to constant time, leading to a substantial 

improvement in performance. In contrast to existing schemes requiring computationally intensive operations (e.g., bilin‐

ear pairings or scalar multiplications) per ring member, the proposed scheme shifted member-related calculations to light‐

weight finite field operations, thus maintaining a fixed count of computationally intensive operations regardless of ring 

size. Under the random oracle model, the scheme was demonstrated to achieve existential unforgeability and full ano‐

nymity. Experimental evaluations indicate that for a ring size of 1 024, signing and verification times are 37.06 ms and 

48.59 ms respectively, representing performance gains of 241.61× and 10.11× over current state-of-the-art alternatives. 

The overall efficiency retains a significant advantage even when considering linear communication overhead.
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0　引言

环签名作为一种特殊的数字签名方案，由

Rivest等[1]于2001年首次提出，其核心思想是允许

签名者代表一个潜在签名群体（称为环）对消息进

行签名，同时保持签名者在环中的匿名性。相较于

群签名，环签名不需要设置群管理员，成员间地位

平等且不需要协作。尽管早期方案因签名数据呈环

状结构而得名，但后续研究表明，只要满足自发性

和匿名性要求，即使非环状结构也可归类为环签

名[2]。环签名凭借其不可伪造性和匿名性，在区块

链[2]、电子投票[3]、数字货币[4]及多方计算[5]等隐

私敏感领域展现出重要应用价值。自该概念提出以

来，研究者已基于不同密码学原语开发了多种环签

名方案，包括RSA[1]、离散对数[6]、双线性对[7]和

格理论[8]等实现方式。

传统环签名方案依赖公钥基础设施（PKI, public 

key infrastructure），但PKI体系存在证书管理复杂、

验证效率低下等问题，尤其在环规模较大时，频繁

的证书请求易导致系统性能瓶颈。基于标识的密码

体制（IBC, identity-based cryptography）通过将用户

身份直接作为公钥，规避了PKI的证书管理难题，提

升了系统效率。我国自主设计的国密算法SM9是一

种基于椭圆曲线双线性对的 IBC，其涵盖数字签名、

密钥交换、密钥封装和加密[9-10]。相较于RSA等传

统公钥密码，SM9在相同安全强度下具有更短的密

钥长度和更高的计算效率，同时避免了PKI的运维负

担。近年来，基于SM9的 IBC应用方案研究已取得

显著进展，包括环签名[11-14]、可搜索加密[15]、属性

签名[16]、代理重加密[17]及容错加密[18]等。

本文在 SM9数字签名算法的基础上，设计了

一种标识环签名（IBRS, identity-based ring signa‐

ture）方案，主要贡献在于将签名与验证过程中原

本与环规模线性相关的耗时运算全部压缩至常数

级，实现了计算性能的突破。在随机预言机（RO, 

random oracle）模型下，严格证明了方案满足不可

伪造性和完全匿名性的安全要求。理论分析与实验

表明，所提方案的签名与验证效率显著优于现有同

类方案，在环规模较大时有数量级上的提升。由于

目前尚无可靠方法在动态环时实现严格常数级计算

开销，本文中的“常数级计算开销”指所有耗时运

算的次数均为常数，其在常见的环规模下具有近似

常数级的性能表现。

1　相关工作

Zhang等[7]开创了 IBRS研究，后续工作多沿用

双线性对技术[19-21]。Brakerski 等[22]建立了将数字

签名转化为环签名的一般框架，但其计算和通信开

销均与环成员数量 n成线性关系，效率瓶颈明显。

为突破这一限制，Dodis等[23]首次基于累加器实现

了常数级环签名长度，且验证时间与环规模无关。

Nguyen[24]和 Hu 等[25]进一步结合累加器与双线性

对，构建了具有常数级环签名长度的 IBRS方案。

近年来，国密算法与环签名的融合研究从参考

成熟的国际密码方案逐渐向算法自主设计转变，取

得了一系列成果。彭聪等[11]首次将 SM9算法引入

环签名设计，较此前基于国际标识密码的同类方案

压缩了环签名长度，但计算和通信开销都与n线性

相关。邓浩明等[26]提出了基于SM9的门限环签名

方案，因验证阶段的双线性对次数与门限值线性相

关，计算效率受限。饶金涛等[3]描述了基于SM9的

盲签名和环签名方案，并应用于电子投票，因其验

证算法未纳入签名者私钥要素，存在重放攻击风

险。安浩杨等[13]首次基于SM9提出了常数级环签

名长度的方案，但累加器的引入使公共参数与最大

环成员数线性相关，此外，该方案的设计思路和计

算过程比较复杂，安全性证明不够充分，仅在环较

大（n > 20）时签名长度才小于文献[11]方案。谢

振杰等[12]在文献[11]基础上提出的方案将最耗时的

双线性对等效替换后，计算效率提升超过1倍，签

名长度减小近一半。谢振杰等[14]采用累加器实现

了常数级环签名长度的 SM9 可追踪环签名方案，

强化了安全性证明工作，计算过程较文献[13]方案

大幅简化，计算效率有所提升，签名长度减小近

80%。然而，文献[13-14]均假定由累加器的构造者

向用户直接提供累加器以实现常数级计算开销，但

该假设要求构造者提前获知环成员和签名者信息并

保持在线，局限性较大。若由用户自行计算累加

器，则文献[13-14]的计算开销都与n线性相关，面

对更大的环规模（如 n > 1 000）时仍会产生高延

迟。上述基于SM9设计的 IBRS方案既涵盖国外经

典文献的成熟模式，又包含国内自主设计的创新算

法，总体性能不亚于基于国际密码算法的同类

方案。

国内外密码学者通过引入新的设计范式，逐步

实现了对数级或常数级的环签名时空开销。Bootle
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等[27]指出，目前高效的环签名方案通常需要依赖

于一个维护主密钥的信任机构，或者采用基于累加

器的方法。通过引入优化的预处理参数，其构建了

首个签名大小和验证时间均为对数级的可链接环签

名（LRS, linkable ring signature）方案 DualDory，

且不需要任何信任机制。Hui等[28]发现了能够破坏

DualDory[27]链接性的攻击，并提出改进方案 LL‐

Ring-P以完善其安全性，二者具有相似的时空效

率。以上2个LRS方案的签名大小和验证开销虽与

环规模成对数关系，但其签名开销是线性的且包含

较多耗时的双线性对运算，并且其验证过程依赖预

计算，即仅在静态环时才能实现对数级的验证开

销，以上特性限制了其在签名密集和动态环场景中

的适用性。此外，Hui等[28]还提出了一个不依赖双

线性对的LRS方案LLRing-DL，其验证开销是线性

的，但面对小环时计算耗时更低。Xie等[29]设计的

LRS方案通过引入基于双线性对的新型集合成员证

明（SMA, set membership argument）实现了常量大

小的签名，并且将验证过程的群幂运算和双线性对

次数优化为常量（仅有限域乘法是线性的），但其

签名过程仍包含线性的耗时运算。在目前的公开文

献中，尚未见到在动态环时实现签名和验证开销同

为常数级的环签名方案。可见，虽然环成员的信息

必然以某种形式参与签名和验证过程（因此难以实

现真正意义上的常数级计算开销），但将此线性部

分完全置于轻量运算，进而使高耗时运算次数为常

数，仍是实现常数级计算开销的有效途径。

可证安全性是公钥密码研究的重要部分。分叉

引理由Pointcheval等[30]提出，已成为证明数字签名

不可伪造性的核心工具。文献[31-33]在其基础上逐

步扩展分叉引理的适用范围，依次建立了一般环签

名、标识签名和标识环签名的形式化安全分析框架。

特别地，赖建昌等[34]在RO模型下基于q-SDH假设

严格证明了SM9数字签名算法满足自适应选择消息

和身份攻击下的存在性不可伪造（EUF-CMIA, ex‐

istential unforgeability under adaptive chosen-mes‐

sage-and-identity attack）安全性，为国密算法的安

全应用提供了理论保障。

2　标识环签名概述

本节对符号含义、困难问题、系统模型和安全

模型进行描述。

2.1　符号含义

表1列出了本文使用的主要符号及其含义，其

余符号在首次出现时定义。

为避免与公开参数P1, P2混淆，另以P, Q指代

困难问题实例中群G1, G2的生成元。

2.2　困难问题

标识签名的安全性依赖q-SDH假设[34]。

定义 1 q-SDH 问题（q-strong Diffie-Hellman 

problem）。 令 秘 密 整 数 a ∈ Z *
N， 给 定 实 例

( P,Q, [ a ] Q, [ a2 ] Q, ⋯ , [ aq ] Q ) ∈ G1 × Gq + 1
2 ，且满

足[ ai ] P = ψ ( [ ai ] Q ), i = 0,1, ⋯ ,q，计算任意一组

(c, é
ë
êêêê 1

c + a
ù
û
úúúú P )，其中c ∈ ZN。

如果该问题在多项式时间的求解概率可忽略，

则其困难假设成立。

2.3　系统模型

IBRS方案一般包含Setup、KeyGen、RingSign

和RingVerify这 4个算法[11]，其概要信息如表 2所

  表1　 主要符号及其含义

符号

G1, G2

GT

N

P1, P2

Z *
N

ZN

λ

params

msk

ID

M

U

ds

σ

ψ

x ∈ R X

negl(λ)

[k]V

H1, H2

x‖y

e

含义

椭圆曲线加法循环群

乘法循环群

大素数，群G1, G2, GT的阶

群G1, G2的生成元

[1, N − 1]范围内整数构成的群

[0, N − 1]范围内整数构成的群

安全参数

系统公开参数

签名主私钥

用户身份标识

待签名消息

环成员集合{ID1, ID2, … , IDn}

用户签名私钥

环签名消息

同态映射：G2→G1

从X（集合、群等）中随机选择元素x

可忽略函数，输出随λ扩大而迅速趋零

椭圆曲线点V的k倍（标量乘）

哈希函数：{0,1}*→Z *
N

x与y的字节串拼接

双线性对：G1×G2→GT
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示。其中，KGC表示密钥生成中心，PPT表示概

率多项式时间，签名者标识 ID ∈ U，验证者可由

知晓系统公开参数的任意实体担任，验证通过输出

accept，否则输出 reject。方案的运行流程如图 1

所示。

IBRS方案必须满足：合法签名通过验证，非

法签名的通过概率可忽略。令FakeSign为非法签名

算法，则式(1)和式(2)成立。

Pr

é

ë

ê

ê
ê
êê
ê

ê

ê
RingVerify (params, M, U, σ ) → accept 

|

|

|

|

|
||
|

|

| Setup ( λ ) → (params, msk )

KeyGen (params, ID, msk ) → ds

RingSign (params, M, U, ds ) → σ

ù

û

ú

ú
ú
úú
ú

ú

ú
= 1 (1)

Pr
é

ë

ê
êê
ê ù

û

ú
úú
ú

RingVerify (params, M, U, σ' ) → accept 
|

|

|
||
| Setup ( λ ) → (params, msk )

FakeSign (params, M, U ) → σ'
≤ negl ( λ ) (2)

2.4　安全模型

IBRS方案必须实现2项安全性[35]：EUF-CMIA；

匿名性。

定义 2 EUF-CMIA。该性质由挑战者 C 与

PPT敌手A的交互游戏定义。

1) 初始化。C生成(params, msk)并公开params。

2) 询问。A按需向C查询私钥或签名。

3) 伪造。A输出挑战用户集合U*、消息M*和

环签名σ*（U*中标识对应的私钥及U*对M*的签名

均未被询问）。若σ*通过验证，则A获胜。

若 A 获 胜 的 优 势 AdvEUF
Α = Pr [ RingVerify 

(params, M *, U *, σ* )→ accept ]≤ negl ( λ )， 则 称

IBRS方案满足EUF-CMIA安全性。

定义 3 匿名性。与定义 2 的游戏框架类似，

步骤1)和步骤2)相同，区别如下。

3) 挑战。A指定挑战用户集合U*、消息M*和

2 个标识 ID*
1,ID*

2 ∈ U *。C 选择 b ∈ R{ 0,1 }，以 ID*
b

的私钥生成U*对M*的签名σ*，并将σ*发送给A。

4) 猜测。A输出b' ∈{ 0,1 }。若b' = b，则A获胜。

若 A 获胜的优势 AdvANON
Α = Pr [ b' = b ] - 1

2
≤

negl ( λ )，则称 IBRS方案满足匿名性。

3　方案构造

本节对基于 SM9的环签名方案的各个算法进

行详细描述。

3.1　Setup

KGC选定一个1 B大小的签名私钥生成函数识

别符 hid，生成签名主私钥 ks ∈ RZ *
N，计算签名主

公钥Ppub - s =[ ks ] P2 ∈G2，公开Ppub-s和hid。

3.2　KeyGen

设 用 户 标 识 为 ID， KGC 计 算 v = H1 ( ID|| 

hid,N ) ∈ Z *
N，ds = é

ë
êêêê ks

v + ks
ù
û
úúúú P1 ∈ G1，以秘密渠道

向用户发送签名私钥 ds。若 v + ks = 0，则主密钥

(ks, Ppub-s)和全部用户的私钥均需更换。为简化表

述，后文以H1 ( ID)指代H1 ( ID||hid,N )。

3.3　RingSign

令签名者标识为 IDπ ∈ U（U中包含 n个成员，

π ∈ { 1,2, ⋯ ,n }），其私钥记为 dsπ。签名者预先计

算 g0 = e(P1, Ppub-s)∈GT, g1 = e(dsπ, P2)∈GT, g2 = e(dsπ, 

Ppub-s)∈GT，后续计算步骤如下。

  表2　 IBRS系统模型

算法名称

Setup

KeyGen

RingSign

RingVerify

中文含义

系统建立

用户签名私钥生成

环签名生成

环签名验证

执行者

KGC

KGC

签名者

验证者

算法性质

PPT算法

确定性算法

PPT算法

确定性算法

输入

λ

params, ID, msk

params, M, U, ds

params, M, U, σ

输出

params, msk

ds

σ

accept / reject

/86?>

�Setup

�KeyGen �RingVerify

�RingSign
86C�*KGC
0986;B+A/

KGC�C>>=D;B
+A/;B,,C

@DC�2A
9A;<+9

�

图1　方案运行流程
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1)r, r0∈ RZ *
N，ω = g0

r r0 ∈ GT。

2)vi = H1 ( IDi ) ∈ Z *
N，i = 1,⋯, π−1, π+1,⋯, n。

3)r1, r2, ⋯, rπ−1, rπ+1, ⋯, rn, ρ∈ RZ *
N， β =

(g1

r ∑
i = 1,i ≠ π

n

rivi ⋅ g2

r ∑
i = 1,i ≠ π

n

ri ⋅ g0
rρ )-1

∈ GT。

4)h = H2 (U||M||ω||β ) ∈ Z *
N。

5)rπ =
r r0 - h

r
+ ρ ∈ Z *

N，若 rπ = 0，则返回

步骤1)。

6)S = [r]dsπ∈G1。

7)输出环签名消息σ = (h, S, β, r1, r2, … , rn)。

3.4　RingVerify

验证者预先计算g0 = e(P1, Ppub-s)∈GT，收到U'对

M'的环签名消息σ' = (h', S', β', r1', r2', … , rn')后，验

证步骤如下。

1) 检查 h', r1', r2', … , rn'∈ Z *
N、S'∈G1 和 β'∈GT，

若任一项不符合，则输出 reject。

2) vi = H1 ( ID'i ) ∈ Z *
N，i = 1, 2,⋯, n。

3) ω'=e ( S',
é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i=1

n

ri'vi P2+
é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i=1

n

ri' Ppub-s )⋅g0
h'⋅β'∈GT。

4)h" = H2 (U'||M'||ω'||β' ) ∈ Z *
N。

5)若h" = h'，输出accept，否则输出 reject。

4　方案性质推导与证明

本节通过理论推导和安全规约，证明方案的正

确性、不可伪造性和匿名性。

4.1　正确性

若签名与验证双方正确运行算法，且U = U', 

M = M', σ = σ'，ω'推导如下。

ω' = e ( S',
é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i = 1

n

ri'vi P2 +

é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i = 1

n

ri' Ppub - s )⋅g0
h' ⋅β' =

e ( [ r ] dsπ,
é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i = 1

n

rivi P2 +
é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i = 1

n

ri Ppub - s )⋅g0
h ⋅

(g1

r ∑
i = 1,i≠π

n

rivi ⋅g2

r ∑
i = 1,i≠π

n

ri ⋅g0
rρ )-1

=

e (dsπ,P2 )
r∑

i = 1

n

rivi

+ e (dsπ,Ppub - s )
r∑

i = 1

n

ri ⋅g0
h- rρ ⋅

e (dsπ,P2 )
-r ∑

i = 1,i≠π
n

rivi ⋅ e (dsπ,Ppub - s )
-r ∑

i = 1,i≠π
n

ri

=

e (dsπ,P2 )r rπvπ ⋅ e (dsπ,Ppub - s )r rπ ⋅g0
h- rρ=

e (dsπ, [ r rπ ]( [ vπ ] P2 + Ppub - s ) ) ⋅ g0
h- rρ=

e ( )é

ë
êêêê

ù

û
úúúú

ks
vπ+ ks

 P1,
é

ë
êêêê

ù

û
úúúúr ( )rr0- h

r
+ ρ (vπ+ ks ) P2 ⋅ g0

h- rρ=

e ( [ ks ] P1, [ r r0- h + rρ ] P2 )⋅ g0
h- rρ=

g0
r r0 - h + rρ ⋅ g0

h- rρ= g0
r r0 =ω

故 h" = H2(U‖M‖ω‖β) = h。因此，本文方

案满足正确性。

4.2　不可伪造性

本文方案的不可伪造性由EUF-CMIA模型定义。

定理1 若H1, H2为RO，且q-SDH问题是困难

的，则本文方案在EUF-CMIA模型下是安全的。

证明 假设EUF-CMIA模型中的PPT敌手A获

胜的优势 ε不可忽略，则可构建模拟器 B 求解 q-

SDH 问 题 。 B 接 收 q-SDH 问 题 实 例 ( P,Q, [ a ] 

Q, [ a2 ] Q,… , [ aq ] Q )后，与A的交互如下。

1) 初始化。B 生成 q + 1 个两两互异的整数

w*,w1,w2,⋯,wq ∈ RZ *
N，令多项式f ( x ) =∏

i = 1

q

(wi + x )，

由问题实例和 f(x)计算P1 = [f(a)]P，P2 = Q，Ppub-s = 

[a]Q（ks = a隐式存在），生成 i* ∈ R{ 1,2,⋯,q }，建

立2个记录哈希询问的列表L1, L2。

2) 哈希询问。H1和H2是B掌握的RO，令非重

复询问数分别为qH1
,qH2

，且qH1
= q。A（或B自身）

随时可发起询问，若L1或L2存在询问记录，则直接

答复，否则B的处理方式如下。

① H1询问。设第 i次询问的输入为 IDi，答复

H1 ( IDi ) =
ì
í
î

w*,i = i*

wi,i ≠ i*，将(i,IDi,H1 ( IDi ) )记录至L1。

② H2询问。设第 j次询问的输入为Uj、Mj以

及ωj, βj∈GT，生成 hj∈ RZ *
N，答复H2 (Uj||Mj||ωj||βj ) =

hj，将( j,Uj,Mj,ωj,βj,hj )记录至L2。

3) 询问。该阶段A可按需向B进行以下询问。

① 私钥询问。设输入为 IDi，B 查找 L1 记录

(i,IDi,H1 ( IDi ) )（若无，先进行H1询问）。若 i = i*，

则中止；否则，B令多项式 fi ( x ) = x ∏
j = 1,j ≠ i

q

(wj + x )，

由问题实例和 fi(x)计算其签名私钥dsi = [ fi (a ) ] P =

é

ë
êêêê

a ⋅ f (a )
wi + a

ù

û
úúúú P =

é

ë
êêêê

ks
H1 ( IDi ) + ks

ù

û
úúúú P1并返回。

②签名询问。设输入为U和M，B选择 IDπ ∈ RU

（π ≠ i*），利用私钥dsπ计算环签名σ并返回。
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4) 伪 造 。 A 输 出 挑 战 用 户 集 合 U * =

{ ID*
1,ID*

2,⋯,ID*
n }、消息M*和环签名 σ*（U*中标识

对应的私钥及 U*对 M*的签名均未被询问）。若

ID
i* ∉ U *，则中止；否则，根据分叉引理，若A在

未持有U*中任一用户私钥时伪造了有效的σ*，则B

可构造图灵机 A'，在 A 的帮助下以同一输入(M*, 

U*) 获取 2 个有效的环签名 σ *
1 = (h*

1,S*,β*,r *
1 ,⋯, 

r *
π - 1,r *

π,1,r *
π + 1,⋯,r *

n ) 和 σ *
2 = (h*

2,S*, β*,r *
1 ,⋯,r *

π - 1, 

r *
π,2,r *

π + 1,⋯,r *
n )，满足h*

1 ≠ h*
2,r *

π,1 ≠ r *
π,2。若ID*

π ≠ ID
i*，

则中止；否则，令
x ⋅ f ( x )

w* + x
= F ( x ) + 

d

w* + x
，多项

式F(x)的系数和非零整数 d可由w*和 f(x) 计算。B

计算 W * = é
ë
êêêê1

d
ù
û
úúúú (éëêêêê r *

π,1 - r *
π,2

h*
2 - h*

1

ù

û

ú
úú
ú S* - [ F (a ) ] P )，输出

(w*, W*)作为q-SDH问题实例的解。

由于 r *
π,1 =

r*r *
0 - h*

1

r*
+ ρ，r *

π,2 =
r*r *

0 - h*
2

r*
+ ρ，

S* = [ r* ] ds
i* =

é

ë
êêêê

r*a

w* + a

ù

û
úúúú P1 =

é

ë
êêêê

r*a ⋅ f (a )

w* + a

ù

û
úúúú P，则有

W * = é
ë
êêêê1

d
ù
û
úúúú (éëêêêê r *

π,1- r *
π,2

h*
2- h*

1

ù

û

ú
úú
ú S*-[ F (a ) ] P )=

é

ë

ê
êê
ê
ê
ê1

d ( (r*r *
0 - h*

1 )-(r*r *
0 - h*

2 )

r* (h*
2- h*

1 )
⋅ r*a ⋅ f (a )

w* + a
-F (a ) )ùûúúúúúú P =

é

ë
êêêê

1
d ( a ⋅ f (a )

w* + a
-F (a ) )ùûúúúú P =

é

ë
êêêê

1
d (F (a ) +

d

w* + a
-F (a ) )ùûúúúú P =

é
ë
êêêê

1

w* + a
ù
û
úúúú P

 

故(w*, W*)是有效的解。

只有当B成功模拟、A伪造私钥的标识恰好为

ID
i*（概率为

1
qH1

），且此时A伪造的签名有效（优

势为 ε）时，B才能成功求解 q-SDH问题。由于其

概率
ε

qH1

不可忽略，与q-SDH假设相矛盾，故本文

方案在EUF-CMIA模型下是安全的。证毕。

4.3　匿名性

本文方案具备完全匿名性，即使系统签名主私

钥泄露或敌手具有无限计算能力，也无法辨别环签

名消息的实际签名者。

定理2  如果环签名生成时的随机数源符合均

匀分布，则本文方案满足匿名性。

证明 设环签名σ = (h, S, β, r1, r2, … , rn)由U中

用户生成。假设签名者为 IDπ1
（π1 ∈ { 1,2,⋯,n }），

则 rπ1
=

r r0 - h
r

+ ρ，S = [ r ] dsπ1
=

é

ë

ê
êê
ê r ⋅ ks

vπ1
+ ks

ù

û

ú
úú
ú P1

β = (g1

r ∑
i = 1,i ≠ π1

n

rivi ⋅ g2

r ∑
i = 1,i ≠ π1

n

ri ⋅ g0
rρ )-1

=

e (dsπ1
, [-r ∑

i = 1,i ≠ π1

n

ri (vi + ks ) ] P2 ) ⋅ g0
-rρ =

e

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
[ ks ] P1,

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê-r ∑
i = 1,i ≠ π1

n

ri (vi + ks )

vπ1
+ ks

- rρ

ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú

P2

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

而签名者也可视为 IDπ2
（π2 ∈ { 1,2,⋯,n } \

{ π1 }），这是因为，令 r' =
r (vπ2

+ ks )

vπ1
+ ks

，ρ' = rπ2
+

(vπ1
+ ks ) (h - r r0 )

r (vπ2
+ ks )

， 有 r'ρ' = r'rπ2
+ h - r r0， 则

S =
é

ë

ê
êê
ê r (vπ2

+ ks )

vπ1
+ ks

⋅ ks
vπ2

+ ks

ù

û

ú
úú
ú P1 = [ r' ] dsπ2

β = e

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
[ ks ] P1,

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê-r (vπ2
+ ks ) ∑

i = 1,i ≠ π2

n

ri (vi + ks )

(vπ1
+ ks ) (vπ2

+ ks )
+ r rπ1

- r rπ2
(vπ2

+ ks )

vπ1
+ ks

- rρ

ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú

P2

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
=

e

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
[ ks ] P1,

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú-r' ∑
i = 1,i ≠ π2

n

ri (vi + ks )

(vπ2
+ ks )

+ r r0 - h + rρ - r'rπ2
- rρ P2 =

e (dsπ2
, [-r' ∑

i = 1,i ≠ π2

n

ri (vi + ks ) ] P2 ) ⋅ g0
-r'ρ' = ( )e (dsπ2

,P2 )
r' ∑

i = 1,i ≠ π2

n

rivi ⋅ e (dsπ2
,Ppub - s )

r' ∑
i = 1,i ≠ π2

n

ri ⋅ g0
r'ρ'

-1
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又 因 为 rπ2
=

r'r0' - h
r'

+ ρ'， 则 r0' =

r'rπ2
+ h - r'ρ'

r'
=

r0 (vπ1
+ ks )

vπ2
+ ks

，且 r'r0' = r r0，即 σ

同样符合由 IDπ2
作为签名者的计算过程推导。

当环签名过程采用的随机数源满足均匀分布

时，签名者 IDπ1
的随机数 (r, r0, r1, … , rπ1 - 1, 

rπ1 + 1, … , rn, ρ)和签名者 IDπ2
的随机数(r', r0', r1, … , 

rπ2 - 1, rπ2 + 1, … , rn, ρ')都是随机且独立的，即使在

计算能力无限且掌握主私钥ks的敌手来看，判断σ

的签名者是 IDπ1
还是 IDπ2

时仍无任何优势，故无法

在集合U内辨认实际签名者。因此，本文方案满足

完全匿名性。证毕。

5　性能分析与实验

本节在理论和实测层面，将本文方案的性能与

同类方案[11-14]以及国际文献中的代表性方案[27-29]

进行对比。

5.1　性能分析

首先量化各方案的计算开销和通信开销。表3

列举了私钥生成、环签名生成和环签名验证这3个

算法中各项耗时运算的次数。其中，SM1, SM2分别

表示群G1, G2上的标量乘，E表示群GT上的幂，BP

表示双线性对，n表示环成员数量，—表示无上述

耗时运算。有限域FN上的运算、群G1, G2加法、群

GT乘法、哈希运算H1, H2等低耗时运算（合计占比

不足2%）以及预计算步骤未计入分析结果。

本文方案的环签名生成与验证不需要像文献[11-12]

方案对每个环成员逐项计算，也未引入文献[13-14]

方案的密码累加器，而是通过相对轻量的有限域运

算合并环成员信息，将各项耗时运算的次数降至常

数级。此外，DualDory[27]和LLRing-P[28]的对数级

验证开销是静态环开销，所需的预计算量分别为

3nBP和3nBP + nSM1，二者在动态环时的验证开销

仍是线性的。

对于通信开销，各方案系统公钥、用户私钥

和环签名数据的长度如表4所示。其中，|G1| = 33 B、

|G2| = 65 B、 |GT| = 384 B、 |ZN| = 32 B 表示对应群

元素的比特数[9]，q 表示环成员的最大数量，N、

P1、P2 等标准文件规定的公共参数未计入系统

公钥。

文献[11-12]方案及本文方案的公私钥与标准

SM9数字签名算法一致。文献[13-14,29]方案以系

统公钥与q线性相关为代价，实现常数级环签名长

度；文献[27-28]方案的环签名长度为对数级；其余

方案的环签名长度与n线性相关；本文方案的环签

  表4　 环签名方案的通信开销

方案

文献[11]

文献[12]

文献[13]

文献[14]

DualDory[27]

LLRing-P[28]

文献[29]

本文方案

系统公钥

|G2|

|G2|

2|G2| + (q + 4)|G1|

2|G2| + q|G1|

q|G2| + q|G1|

q|G2| + q|G1|

q|G2| + 2q|G1|

|G2|

用户私钥

|G1|

|G1|

|G1|

|G1|

|ZN|

|ZN|

|ZN|

|G1|

环签名数据

n|G1| + |ZN|

|G1| + (n + 1)|ZN|

2|GT| + 6|G1| + 8|ZN|

|G2| + 2|G1| + |ZN|

6logn|GT| + 2|G2| + 7|G1|

(6logn + 10)|GT| + 11|ZN|

5|G2| + 10|G1| + |ZN|

|GT| + |G1| + (n + 1)|ZN|

  表3　 环签名方案的计算开销

方案

文献[11]

文献[12]

文献[13]

文献[14]

DualDory[27]

LLRing-P[28]

文献[29]

本文方案

私钥生成

SM1

SM1

SM1

SM1

SM1

SM1

—

SM1

环签名生成

(n + 1)SM1 + (n − 1)SM2 + (n − 1)E + nBP

SM1 + (3n − 2)E

(2n + 13)SM1 + 4E + 2BP

(2n + 4)SM1 + SM2 + E + BP

3nSM1 + 2nSM2 + 10nBP

2nSM1 + 2nSM2 + 10nBP

(4n + 12)SM1 + 2nSM2

SM1 + 4E

环签名验证

nSM2 + nE + nBP

3nE + 2BP

(n + 13)SM1 + 5E + 5BP

(n + 1)SM1 + E + 3BP

10logn E

10logn E

5SM1 + 7SM2 + 17BP

2SM2 + E + BP
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名数据相较文献[12]增加1个群GT元素。

5.2　实验测试

基于Python国密算法库 hggm[36]实现各方案并

进行对比测试。实验计算机配置如表5所示。

设环成员数量 n 为 4、16、64、256、1 024，

各方案环签名生成与验证耗时如表6所示（单位为ms，

每项实验中表现最佳和次佳的数据分别加粗和加下

划线），本文方案相较文献[12,14,29]方案的计算性

能加速比如图 2所示。结果为 500次测试均值，不

含预计算开销。

由表 4和表 6可知，当 n由 4增至 1 024时，本

文方案签名与验证、文献[29]方案验证的耗时涨幅

较小，近似地实现了常数级开销，文献[27-28]方案

的验证耗时呈对数级增长，而其他方案/算法的耗

时均随n线性增长。当n = 1 024时，相较本实验中

的次佳方案（文献[14]签名和文献[29]验证），本文

方案的签名与验证效率分别为其241.61倍和10.11倍；

即使计入通信开销（文献[14,29]方案及本文方案需

传递的环签名长度分别为163 B、687 B和33 217 B），

在 100 Mbit/s带宽下，本文方案综合效率分别为二

者的 226.15倍和 9.61倍；在 1 Mbit/s带宽下，本文

0
50

100
150
200
250
300
350
400
450
500

4 16 64 256 1 024
/A/;4/-

?
,
;
5

/(

?1>>[12]86
?1>>[12]@D
?1>>[14]86
?1>>[14]@D
?1>>[29]86
?1>>[29]@D

图2　本文方案相较其他方案的计算性能加速比

  表5　 实验计算机配置

项目

设备类型

操作系统

CPU

内存

硬盘

Python版本

配置

PC

Windows10 64位

Intel Core i3-10110U（2核心4线程）

8 GB LPDDR3 2 133 MHz

SAMSUNG MZVLB512HBJQ-000L7

3.7.1

  表6　 各个算法测试结果

方案

文献[11]

文献[12]

文献[13]

文献[14]

DualDory[27]

LLRing-P[28]

文献[29]

本文方案

文献[11]

文献[12]

文献[13]

文献[14]

DualDory[27]

LLRing-P[28]

文献[29]

本文方案

算法

环签名生成

环签名验证

环成员数量/个

4

120.64

48.29

114.26

71.12

1 074.79

1 050.32

121.53

19.70

123.38

202.64

199.33

101.52

241.18

234.44

457.46

33.38

16

518.89

227.20

215.55

171.43

4 246.11

4 119.80

413.12

20.65

510.07

377.50

246.44

149.82

490.18

486.63

468.56

33.17

64

2081.45

940.43

602.45

563.53

16.97×103

16.72×103

1 188.39

21.35

2 042.32

1 081.27

440.29

343.99

739.27

726.14

477.89

33.83

256

8 318.94

3 844.81

2 179.59

2 143.69

71.42×103

67.42×103

4 819.38

24.21

8 168.26

3 895.66

1 230.05

1 134.24

993.78

985.96

482.35

37.17

1 024

33.79×103

15.79×103

9 027.81

8 954.21

280.71×103

278.32×103

18.52×103

37.06

33.46×103

15.46×103

4 655.11

4 546.05

1 257.53

1 234.00

491.48

48.59
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方案综合效率仍为二者的 30.83倍和 1.64倍。进一

步地（仍令 n = 1 024），本文方案的签名效率具有

比较优势的最低带宽为 6.76 kbit/s，验证效率具有

比较优势的最低带宽为79.25 kbit/s。即除少数低带

宽场景（如低功耗蓝牙）外，本文方案的综合开销

仍优于常数级签名长度的方案。

综上，本文方案将环签名生成与验证开销降至

常数级，较现有方案显著提升了计算效率，尤其在

较大环规模时优势突出。

6　结束语

本文提出基于国密算法 SM9的高效环签名方

案，核心创新在于通过优化群运算结构，将签名和

验证过程中涉及环规模的线性运算转移至轻量级的

有限域，使耗时运算（包括椭圆曲线标量乘、群

GT上的幂和双线性对）次数降为常数，而现有方

案至少有一项耗时运算是线性的。在保持不可伪造

性和完全匿名性可证安全的前提下，本文方案实现

了计算性能上的突破：即使考虑通信开销，其综合

效率仍显著高于环签名定长的最优对比方案。本文

方案的不足之处在于环签名长度仍是线性的，不利

于环规模较大时的通信和存储，下一步将研究完全

常数级的环签名方案。
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